Solicitud

El Token de seguridad, o Token de autenticacion, es una clave que se solicita mediante la Web API “Account” y tiene por objetivo
permitir el uso del resto de las Web APIs de manera segura.

Su tiempo de vida es corto, por lo tanto, debe refrescarse cada vez que caduca.

El token se solicita pulsando “POST” en la Web API “Account”.

Account v

fauth/token Obtener o actualizar un TOKEN de acceso ﬁ

Se abre la pantalla que se detalla a continuacién, donde se debe presionar “Try it out”, para entrar en el modo “Edicion’.
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Account v
/auth/token Obtener o actualizar un TOKEN de acceso i
Try it
Parameters [ out Reset
No parameters
Request body I multipart/form-data ~ |

grant_type *

string

client_id

string

client_secret
string

refresh_token
string

username

string

password

string

Se deben completar los campos que se indican a continuacién.



Qrﬁnt_type * required

i password
string
client_id ,

. ap
string

Send empty value

client_secret

string

zecret

Send empty value

refresh_token )
- refresh_token

string
Send empty value
username
. sa
string
Send empty value
password
. sa
string

Send empty value

* QGrant_type
Se debe ingresar la palabra “password”.
m Username y Password:
Se puede autenticar y conseguir el token de acceso via:
*  Windows: usuario en la maquina y/o dominio donde corre la aplicacion (dominio/username y contrasefia).
* Base de Datos: usuario y contrasefia de inicio de sesion en SQL Server.

Completados los campos se debe pulsar “Execute”, obteniéndose el Token



Responses

Curl

curl -X "POST" 1\
*http:/fsrvwebapis : 5002 /auth/token"
-H "accept: text/plain® \
-H 'Content-Type: multipart/form-data® \
-F "grant_type=password’ \

-F 'client_id=api' \

-F 'client_secret=secret"' \
-F "refresh_token=" %\

-F "username=sa’ \

-F "password=sa’

Request URL

http://srvwebapis : 5002 fauth/token

Server response

Code Details

200

Response body

{
"access_token™: "eylhbGciOilIUzIANIiIsInRScCI6LkpXWCI9 . eyl jbGllbnRFaW)ioilhcGkil CIjbG11bnRFYXVeatIyaXksIjoiQkFTQX

yMDUvaWR1bnRpdHkvY 2xchallz L 25hbWUi0iIzY 51 s Inh@dHAGLY9Z Y2hlbWFz LnhtbHNVYXAub3InL 3dzL z TwMDUMDUvaWR 1 bnRpdHiowY 2xhaklzl:
NRTCISImVACCIGMTY 1Mz Y2MTY4MiwiaXNzIjoiYmFzLoMNvbSShcilsImF1ZCI6Iioukil9 . 08oPe3njvkfINxIv70zCBor 87 XxPM4sBeerMOKSHPUS
"token_type": "Bearer”,
"expires_in": L
"refresh_token™: "Q097m3r/f15«pNAk? frcta70/nBnNzgIES/gBAYsTBI=""
H

Response headers

content-length: 576

content-type: application/json; charset=utf-8
date: Thu,26 May 2822 15:88:03 GMT

server: Kestrel

Se debe seleccionar y copiar el valor del token que se muestra resaltado a continuacion.

Response body

"access_token™: "eyJhbGciOilIUzI1NiIsInR5-cCI6IkpXVCI9.eylibGl1bnRfaW(i0ilhcGkil C1jbG11bnRFYXV@aGIyaXR51joiQkFTQXBpQ2xpZW500XVeatlsInh@dHAGLYIZY 2h1bWFzLnhitbHNvYXAub3InL3dzL z TwMD
wMDUvalR1bnRpdHkvY2xhaW1z L 25hbWUi0iJzYSIsImh8dHAGLY9z Y2h1bWFzLnhtbHNWYXAub3InL 3dz Lz IwMDUvMDUvaWR1bnRpdHkvY 2xhakil zL 2Vt YW1 sYWRkcmVz cy L6 InNhIiwidXN1c19hdXRob3 JpdHki0iJCQVNVC2Vy(XVaal
NRTCISImV4cCIGMTY1MzY2MTYAMiwiaXNzIjoiYmFzLmNvbS5hcilsImF1ZCI6Ii0ukil9.080Pe3njvk f3NXIv70z(Bor 87 XxPMasBeerMOKSHPUG ",

"token_type "Bearer”,

"expires_in .

"refresh_token™: "Q097m3r/f15wpNAkZfrcta70/nBnNzgIE5/gBAYSTEI="
}

Luego se debe presionar el botdn “Authorize” ubicado en la parte inferior derecha.
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En la ventana que se abre, copiar el valor del token mostrado en la Figura anterior, en el campo “Value”, pulsar “Authorize” y luego
“" ”
Close”.

Available authorizations X

Bearer (http, Bearer)

First gel your access token using the POST method of the Account entity af the /token endpoint
i grant Eypaiolidw passvord and usarnas= gnd passvord wilh apropiale values and suDmil
e T and viIND 3o~ 8s5s - F 2! [ e e s ,;,"a
then paste it on the textbox below
Value:
12hpZKwMvU2Jkv)_ad4CHIRs
Close J

Con esto se logra mantener ese valor del token hasta que caduque su tiempo de vida (parametro “Expirelin” configurado en el archivo
“appsettings”).



